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WoH-Helper Handbuch

Der WoH-Helper ist Freeware, solltest du jemals Geld fiir das Tool gezahlt haben so wurde es dir
illegal verkauft.

Der WoH-Helper ist ein Browserspiel-Unterstiitzungswerkzeug und ist vollkommen legal im Sinne

der Spielbedingungen (AGBs) des Browserspiels 'World Hack Organization'.
Die wesentlichen Features des WoH-Helpers sind:

* Farmlisten fiihren

* Kiriegsgegnerliste fiihren

* Datensammlung iiber Opfer einsehen und pflegen
* Angriffsrisiko berechnen lassen

*  Warnung vor IDS-Erkennung
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1 Installation und Deinstallation

1.1 Installationsvoraussetzungen
Der WoH-Helper benétigt keine eigene Installationsroutine sondern Iésst sich ohne Installation
verwenden. Lediglich die "WoH-Helper.exe' sowie die 'MySql.Data.dll', welche fiir die

Datenbankverbindung bendtigt wird. Beide Dateien sind im Downloadpaket enthalten.

Es wird aber das dot.net Framework 3.5 von Microsoft benotigt und sollte daher vorher

installiert werden.

1.2  Deinstallation des WoH-Helpers

Da der WoH-Helper selber nicht installiert wird, muss keine Deinstallation des Tools erfolgen. Es

reicht lediglich, die beiden oben genannten Dateien zu 16schen.

2 Login WoH-Helper

2.1  Als neuen WoH-Helper Benutzer registrieren (ab

Version 0.20)
i {7 WoH-Helper Login IE@'&JH
Benutzername |
Fassword |
neuen Benutzer registrieren jetzt einloggen

Zunichst wird ein Benutzeraccount fiir den WoH-Helper benétigt. Dies ist notwendig, da Ihr eure
personlichen Daten im WoH-Helper angegeben konnt und somit personalisierte Informationen
erhalten konnt. Es wire sicherlich doch nicht so schon, wenn Ihr eure Farmliste mit anderen Teilen

miisstest, oder?

Tragt lediglich euren gewlinschten Benutzernamen in das Feld "Benutzername" ein sowie eurer
gewiinschtes Passwort im Feld "Password" ein. Um sich nun als neuer Benutzer zu registrieren
klickt einfach auf "neuen Benutzer registrieren". Wenn der gewiinschte Benutzername nicht bereits
belegt ist wird sofort danach automatisch ein Login durchgefiihrt und Ihr befindet euch auf der
Werkzeugoberfliche des WoH-Helpers wieder.
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2.2 Einloggen in den WoH-Helper
Dies geschieht genau auf dem gleichen Wege wie das registrieren, jedoch klickt Ihr einfach auf

"jetzt einloggen". Wenn die Angaben korrekt vorliegen findet Ihr euch auf der Werkzeugoberflidche
des WoH-Helpers wieder.

3  Reiter — personlicher Bereich

3.1 Was ist der personliche Bereich? (ab Version 0.30)
Der personliche Bereich ist jener Bereich, in welchem Ihr euch den WoH-Helper personalisieren

konnt. Alle hier getétigten Angaben sind nur euch sichtbar und werden nicht 6ffentlich bekannt

gemacht.

{7 WoH-Helper 0.30 Beta from FragsForfree - Eingeloggt als FragsForfree ol [

g v FE

Persaniicher Bersich | Sicheres Angrefen | Listenvenwaliung |

Deire Ingamedatan Hier werden die allgemeina Informationen deines Accounts hinbedagh
: Die Angabe deines Angriffwerdes in % emmoglicht die Mutzung der Funktion “Sicheres Angrifen™
Job-Atribute Du kannst bis 2u 4 Angriffsrechner hintedegen, $0 weill du immer, welcher Rechner bei
Angriffswert in % | 100043 wiedeham Jiel shne Rishoo angredfen kinnen.
Die Informationen uber deine Rechner fleBen nicht in die allgemeine Datenbank, sondem
. disren nur Dir persdnbich
Meina Rechner
Ract 1] Rechner? Rechner 3 |F ey Dwein WoH-Hedper Banutzeraccount .
Eenutzername:  |FragsForfres Gummipurdte: 5
P |
Mame |
PS-Level | Email: [woh-helpenEiragsforfres.de
MK-Level : Ii Passwortanderung
altes Passwort |
neuves Passwort: | Speichom
meine Angaben speichern | \Wisdarhal ung: |

Uber dan woH-Helper

Dier WioH-Helper it eine Eigenertwickiung und erhebt keinen Anspruch auf Yolistandigieit, Die Benutzung erfolgt auf eigene Gefabr, Es

enbeiahen keine Koslen fir die Mutzung des Programmes, Ene Venwendung der vem Arwender getitighen Angaben an Diitte wird
Essgasrhiastan.

Der Support und die Berefistellung der WoH-Helper Infrastnidur kann ohne Benachrichiigung eingestel werden, da das Projelt aus sigenen
Mittsin finanzied wird

Suppon E-Mad: ”na_‘lLlLﬂ:atEf:ﬂm'ﬂdg
Support Webaddresse: warw fragsioe




4 von 11

3.2  Angriffswert angeben
Die Angabe eures Job-Attributes Angriffswert wird fiir die Risikoberechnung benétigt und sollte
natiirlich angegeben werden. Ihr solltet diese Angabe regelmiBig auf Aktualitét priifen. Speichert

eure Angaben mit dem Button "meine Angaben speichern".

3.3 Angaben zu euren Rechnern
Diese Angaben im Bereich "Meine Rechner" sind ebenfalls fiir die Berechnung des Angriffsrisikos
sowie fiir die IDS-Warner sehr wichtig. Ihr solltet diese Angaben regelmaBig auf Aktualitét priifen.

Speichert eure Angaben mit dem Button "meine Angaben speichern".

3.4 Profilangaben
Im Bereich "Dein WoH-Helper Benutzeraccount" konnt Thr euer Passwort dndern aber auch eine
Kontakt-E-Mailadresse hinterlassen. Solltet Ihr eure Zugangsdaten einmal verlegt haben werden die
Zugangsdaten nur an die im Profil hinterlegte E-Mail versendet. Speichert dort eure Angaben mit

dem Button "Speichern".

Des Weiteren erfahrt Ihr hier auch euren Gummipunktestand.
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4  Reiter — sicheres Angreifen

4.1 Was ist sicheres Angreifen? (ab Version 0.30)

Sicheres Angreifen ist einer der Kernbereiche des WoH-Helpers. Hier konnen alle fiir einen Angriff
relevante Daten eingesehen und gepflegt werden. Mit den im personlichen Bereich hinterlegten

eigenen Rechnerwerten fiir einen Angriff kann hier nun eine genaue Chancenberechnung

durchgefiihrt werden.
(3 WoH-Helper 0.30 Beta from FragsForfree - Eingeloggt als FragsForfres (e 5 Sl
: zum Onlinehandbuch
m Iuﬂlnll @ :ﬂ
Persinicher Bereich | Sicheres Angreden || Listervenwaliung |
Opferdaten Hier kannst du drr deine Angrfachancen berechnen lassen. Je mehr informationen di
Filterung Datenbank ehak, desto besser kann der Vatedgungswert des Opfen bestimmt
" Basitzer '
: Fudanm wirdl du gewamt, solte dain IP5-Lavel fir anen Angrif auf den Opfer nicht
" Farmliste ausneschend sein und du magcherweise erfkannt werdan windest,
e
Knegagegnar - Risikoubersicht
& Afle Daten [T mur Botretfahig Filtern Verwendeter Virusangriff |w Toan _.:J
Dietzildaten Opéerstarice Minimal |
S R SR T Opferstarke Maximal [
Starke MIN Starke MAX, Risikio 05
IF dee Rechners ] = Rechner 1: | [234.0me6868 | | [262.07166865 | |
Betriebssystem: | ] Rechner 2: | [206 45166665 |  [214.45166668 | | |
IDS-Level: [ Rechner 3. | | 4 ]
ApfiVirus-Level: ] Rechnor 4. 1 i ]
Besitzer: | -] Angrifisergetinia
Siill des Besitzers: |1 Verwendeter Rechner: | =
r : Angriffsergebais sus Zwischenablage holen [
Mainer Farmiiste hanzufugen:
| =
Rechner in ausgewahlter Farmliste aufrebmen ]
Loschung des Rechners ]
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4.2  Opferdaten — Filterung
Hier lassen sich die relevanten Einschrinkungen vornehmen - Thr sucht nur Rechner von
"FragsForFree", sucht Thn als Besitzer und bestitigt die Filterung mit dem Button "Filtern". Ihr habt
bereits eine eigene Farmliste angelegt, so konnt auch diese auswdhlen. Die Auswahl des Besitzer-
oder Farmlistennamens erscheint erst, wenn Ihr die entsprechende Funktion markiert habt. Thr
braucht dringend botnetfiahige Rechner, so konnt Ihr eure Filterung hacken und somit entsprechend

eingrenzen.

4.3 Opferdaten — Detaildaten

Wenn Ihr eine Filterung eingestellt hab, oder dies nicht getan habt (in diesem Fall werden alle
Daten zur Verfligung gestellt) konnt Ihr die gefilterten Datensitze iiber die "IP des Rechners"
aufrufen. Mit der Auswahl einer IP werden alle vorhandenen Daten nachgeladen. Zusitzlich werden

alle Risikowerte fiir die ausgewéhlte Angriffsart berechnet und dargestellt.

Wollt Thr den Ausgewéhlten Rechner in eine von euch angelegten Farmliste iibernehmen, so wihlt
diese unter "Meiner Farmliste hinzufiigen" aus und bestétigt diese Auswahl mit dem Klick auf den

Button "Rechner in ausgewihlter Farmliste aufnehmen".

Habt Ihr einen nicht mehr existierenden Rechner gefunden, oder einen Rechner, der einem anderem
Besitzer gehort konnt Thr diesen Rechner aus dem Datenbestand 16schen. Alle Léschungen der

Rechner werden protokolliert.

4.4 Risikotuibersicht

In der Risikotibersicht konnt Thr eure Angriffschancen berechnen lassen. Stellt dazu eure
beabsichtigte Angriffsart ein. Bei der Auswahl des Virustyps oder des Rechners werden die Werte
aktualisiert. Ihr erhaltet dann das Prozentuale Risiko fiir den Angriff sowie eine IDS-
Warnungssymbol, solltet Ihr definitiv bei dem Angriff erkannt werden. Dies kann natiirlich nur

funktionieren, wenn Ihr im persdnlichen Bereich eure Daten eurer Angriffsrechner hinterlegt habt.

4.5 Angriffsergebnis
Diesen Teil werdet Thr hoffentlich weniger oft verwenden, denn hier habt Ihr bei einem Angriff auf
dem Rechner Viren verloren. Die Risikoberechnung erfolgt auf Grundlage des "Verteidigungsskills"
des Besitzers, welcher bei einem frischen und neuen Besitzer standardmafig auf "1" festgelegt ist.

Verliert Thr Viren so teilt doch bitte euren Verlust mit, so dass der Skill des Besitzers neu berechnet
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werden kann und in Zukunft die Berechnungen immer genauer werden konnen.

Wihlt dazu einfach den verwendete Rechner bei eurem Eingriff aus, das Ziel sollte bereits

ausgewdhlt worden sein. Kopiert wie folgt das Angriffsergebnis aus eurem Webbrowser:

l][ll}rﬂl_illll GE“IFT

Eingeloget auf

Remote Scan
Der Scan war erfolgreich!
Du wurdest auferdem nicht bemerkt!

Ein Bericht wurde dir als System-Machricht zugestellt.

Folgende Logdatei konnte vom feindlichen PC ausgelesen werden:
13:41:38 4 Backdoor.Open5 Viren gefunden, konnten aber nicht geldscht werden.
13:41:48 4 Backdoor.Open5 Viren gefunden, konnten aber nicht geldscht werden.
13:41:48 Angreifer konnte nicht identifidert werden!
13:41:48 Viren haben den Angrff durcheefihrt!

Und klickt nun einfach auf den Button "Angriffsergebnis aus Zwischenablage holen". Wird das
Angriffslog nicht in dieser Form kopiert, kann der WoH-Helper das Angriftslog nicht korrekt und

vollstdndig auswerten.
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S Reiter — Listenverwaltung

5.1 Was st die Listenverwaltung? (ab Version 0.30)

In diesem Bereich werden die Farmlisten sowie Kriegsgegner verwaltet. Sie bieten einen schnellen

Uberblick, welche IP-Adressen zu euren Kriegsgegnern gehdren oder zu welchen Farmlisten.

(O WoH-Helper 0.30 Beta from FragsForfree - Eingelogat als FragsForfree . B Y [ 5 e

STREETLA
-“m-w
Persdniicher Bersich | Sicheres Angrefen  Listenvenwaltung |
~ Farmlistenvensaliung | [ Krisgagagnensenyaliung
Neue Farmiiste anlegen: | Erstellen | | Opferavswabl: | =l
_ in Liste sufrehmen
Vorhandene Farmiisten: | ] | taachen || | MeinHimwsisiex: |

Rechnerauswahl: | ;ll'linz'l

ihmh-dmlmmww

5.2  Anlegen, Einsehen und Loschen einer Farmliste

Ihr konnt eine neue Farmliste anlegen, wenn Ihr in dem Feld "Neue Farmliste anlegen:" einen

treffenden Namen eintragt und den Button "hinzufiigen" klickt. Ihr konnt diese Liste mit der

Auswahl iber das Feld "Vorhandene Farmlisten" aufrufen und deren Inhalt einsehen. Wollt Thr diese
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Farmliste nun wieder loswerden, so klickt auf den Button "Ldschen". Eine geloschte Farmliste kann

nicht wiederhergestellt werden, seit also mit dem Loschen von Farmlisten bitte vorsichtig.

5.3 Betfiillen der Farmliste

Das Befiillen der Farmliste kann tiber die Rechnerauswahl mittels des Buttons "Hinzufiigen"
erfolgen, ebenso kann die Farmliste auch tiber die Detaildaten des Reiters "Sicheres Angreifen"
befiillt werden. Sucht dazu euch einfach den betreffenden Rechner aus und wihlt im Detaildaten-
Bereich die gewlinschte Farmliste aus. Es kann jeweils immer nur ein Rechner in jeweils einer

Farmliste enthalten sein.

Wollt Thr einen oder mehrere Rechner nicht mehr in der Farmliste gelistet haben, so markiert diese

Zeilenweise und klickt auf den Button "Markierte Loschen".

5.4  Kriegsgegner hinzufiigen und entfernen
Uber die Opferauswahl konnt Ihr die in der Datenbank vorhandenen Opfer durchsuchen und einen
entsprechenden Eintrag auswihlen. Mit dem Button "in Liste aufnehmen" wird dieses Opfer nun
auf eure Kriegsgegnerliste gesetzt. Ihr konnt vor dem hinzufiigen im Feld "Mein Hinweistext" noch

eine Bemerkung hinterlassen.

Ist der Krieg vorbei oder das Opfer existiert nicht mehr konnt ihr die betreffenden Gegner in der

Tabelle Zeilenweise markieren und uiber den Button "Markierte Loschen" entfernen.

6 SysTray: Ubermittlung von Opferdaten

6.1 Opferdaten per Copy & Paste iibermitteln (ab
Version 0.30)
Die Ubermittlung von Opferdaten findet ab der Version 0.30 nur noch iiber das SysTray-Icon des
WoH-Helpers statt:

Opferdaten von Zwischenablage einlesen
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6.2 Opferdaten korrekt kopieren

Fiir die Ubertragung der Opferdaten miissen die Daten komplett wie folgt kopiert werden:

Es ist moglich gleich mehrere Opferdaten zu kopieren und zu iibertragen, eine Begrenzung gibt es
nicht. Der WoH-Helper wird dann priifen, welche Opferdaten fiir eine Aktualisierung der Daten in

Frage kommt und eine entsprechende gesamtheitliche Riickmeldung geben.

Es wurde viel Wert darauf gelegt, euch die Dateneingabe so einfach wie mdglich zu gestalten.

7  Gummipunkte

7.1  Was sind Gummipunkte (ab Version 0.30)

Du erhiltst Gummipunkte fiir verschiedene Aktivititen in WoH-Helper:

* 5 Punkte fiir die Aktualisierung eines Opferrechners

* 10 Punkte fiir die Mitteilung eines Opferrechners, welcher von WoH-Helper noch nicht

erfasst worden ist.
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100 Punkte fiir die Ubermittlung eines brauchbaren Angriffslogs

7.2  Was habe ich von Gummipunkten?
Gummipunkte stehen fiir deine Aktivitit und somit fiir die Férderung von WoH-Helper. Daher
erhalten die aktivsten WoH-Nutzer auch eine entsprechende Belohnung. Die aktuellen Belohnungen
und Auszahlungszeitpunkte kannst du hier im WoH-Helper News Bereich einsehen. In der Regel
werden dies ingame-Credits des Browserspiels "World Hack Organization' sein, konnte aber auch

mal andere Dinge sein.

7.3  Wie bekomme ich extra Gummipunkte?
Bonuspunkte gibt es natiirlich auch, dies betrifft dann die Mitteilung eines Bugs von WoH-Helper.
Je nachdem wie gravierend der Bug ist erhiltst du 100 bis 1000 Punkte fiir deine Mitteilung. Ein

Bug kann nur einmal vergiitet werden.

Eine andere Mdglichkeit Bonuspunkte zu erhalten, ist die Teilnahme am Browserspiel 'Streetlaw’'.
Wenn Ihr euch tiber die Werbung des WoH-Helpers beim Browserspiel registriert und dort den
Rang des Lieferjungens erreicht, erhaltet Thr satte 1000 Punkte.
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